Dokument opisuje system bezpieczestwa
(kontroli przed niepowolanym dostepem)
w systemie AlfaSprzedaz

Dokument opisuje sposoby zabezpieczenia danych systemu AlfaSprzedaz przed niepowotanym
dostepem. Dostgpne sa dwa zabezpieczenia:

a) zabezpieczenie przed dostgpem do programu AlfaCentrala, lub innym dostgpem do danych
znajdujacych si¢ w bazie centralnej sytemu AlfaSprzedaz,

b) zabezpieczenie przed niepowotanym dostepem do serwera Mobilink.

Oba mechanizmy oparte sa o system haset.

Ustanowienie hasla dostgpu do programu AlfaCentrala

AlfaCentrala korzysta z systemu bazodanowego SQL Anywhere firmy Sybase Inc. Baza ta
przechowywania jest fizycznie w pliku {katalog instalacji}\data\alfacentrala.db.

Zarowno AlfaCentrala jak 1 serwer Mobilink (serwer synchronizacji), przy starcie tacza si¢ z baza
alfacentrala.db za posrednictwem zrodta ODBC o nazwie “AlfaCentrala”. To zrédto instalowane
jest automatycznie przez program instalacyjny AlfaSprzedazy. Drajwer ODBC jest nazwany “Alfa
Centrala ASA 7.0”, w rzeczywistosci jest to standardowy drajwer SQL Anywhere 7, o nieco
zmienionej nazwie.

Bezposrednio po instalacji systemu AlfaSprzedaz, wszystkie programy loguja sie do bazy
automatycznie. W rzecywisto$ci dostep do bazy SQL Anywhere odbywa si¢ po podaniu nazwy
uzytkownika i hasta dostgpu. Bezposrednio po instalacji AlfaCentrala oraz wszytkie programy
systemu tacza si¢ do bazy automatycznie jako uzytkownik DBA z hastem SQL.

Aby wymusi¢ podanie hasta”SQL” przy logowaniu do programu AlfaCentrala (wielkos¢ liter nie ma
znaczenia, hasto moze tez by¢ podane matymi literami) nalezy zmieni¢ warto$¢ parametru
“AutoConnect” znajdujacego si¢ w pliku “{katalog instalacji}\exe\alfa.ini w sekcji [Application
Parameters] na wartosc¢ 0.

Wtedy kazdorazowo przy uruchamianiu programu AlfaCentrala bgdzie sie pojawiato okienko
logowania
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W ktéorym w polu “hasto” nalezy wpisa¢ hasto “SQL”.

To jednak oczywiscie nie uniemozliwia dost¢pu osobom, ktore znaja domysine hasto dostgpu do
programu AlfaSprzedaz.

Aby mozna byto unikna¢ ryzyka niepowotanego dostgpu konieczna jest zmiana samego hasta
uzytkownika DBA.

Firma ApSys celowo nie dostarcza prostej metody zmiany tego hasta (tylko nieco bardziej
skompilkowana opisana ponizej). Powodem jest zapewnianie, ze uzytkownik zmieniajacy hasto



dostepu do bazy danych jest doswiadczonym uzytkownikiem systemu i jest §$wiadomy konsekwencji
zapomnienia takiego zmienionego hasta.

Konsekwencja zapomnienia zmienionego hasla uzytkownika DBA jest
niemoznos¢ dostepu do danych bazy AlfaCentrali i koniecznos¢ cofnigcia si¢ do
ostatniego bekapu bazy sprzed zmiany hasla lub reinstalacja calego systemu.

Aby zmieni¢ hasto uzytkownika DBA nalezy uruchmi¢ program dbisqlc dostarczany w katalogu
{katalog instalacji}\asa\, zalogowac si¢ na uzytkownika DBA z podaniem dotychczasowego hasta, a
nastgpnie w oienku command wpisaé polecnie:

GRANT CONNECT TO DBA IDENTIFIED BY moje nowe haslo;

1 nacisna¢ przycik “Execute”

Po zmianie hasta uruchmienie programu AlfaCentrala bedzie mozliwe wylacznie z uzyciem okienka
logowania, po podaniu prawidlowego hasta.

Po zmianie hasta uzytkownika DBA konieczna jest tez modyfikacja skrotu uruchamiajacego serwer
Mobilink.

Przyktadowa lini¢ startu serwera Mobilink:

"c:\Program Files\AlfaS\asa\dbmlsrv7.exe" -x tcpip{keep alive=1} -o "D:\Program
Files\AlfaS\ml\ml.log" -v -¢ "dsn=AlfaCentrala;uid=dba;pwd=sql"

zmieniamy na

"c:\Program Files\AlfaS\asa\dbmlsrv7.exe" -x tcpip{keep alive=1} -0 "D:\Program
Files\AlfaS\ml\ml.log" -v -c¢ "dsn=AlfaCentrala;uid=dba;pwd=moje_nowe_haslo"

Alternatyna metoda zapewniajaca najwieksze mozliwe bezpieczenstwo systemu jest zupetne
usunigcie hasta z tej linijki:

"c:\Program Files\AlfaS\asa\dbmlsrv7.exe" -x tcpip{keep alive=1} -o "D:\Program
Files\AlfaS\ml\ml.log" -v -c¢ "dsn=AlfaCentrala;uid=dba"

1 wpisanie nowego hasta w zrodle ODBC “Alfacentrala”. W tym celu uruchamiamy program ODBC
Administrator i w zaktadce “System DSN” wskazujemy zrodto “AlfaCentrala” i naciskamy
“Configure”, po czym w zaktadce “login” w polu “hasto” wpisujemy nowe hasto (np
“moje_nowe_haslo”) i naciskamy OK.

Ustanowienie hasla dost¢gpu aplikacji mobilnej
do serwera synchronizacji

Uzytkownik zdalny laczy si¢ z baza centralng za posrednictwem serwera Mobilink. Kazdy z
palmtopow ma przypisany numer (identyfikator synchronizacji), wedtug ktérego rozpoznawany jest
palmtop. Ten mechanizm moze by¢ potencjalnie niebezpieczny, gdyz po pierwsze mozliwa jest
pomytka i przydzielenie dwom palmtopom tego samego numeru przez co dojdzie do
rozsynchronizowania danych w bazie, po drugie brak jest jakiejkowiek ostony przed proba



zsynchronizowania si¢ wlamywacza posiadajacego system AlfaSprzedaz.

Zabezpieczniem przed taka sytuacja jest wlaczenie mechanizmu autentykacji uzytkownikow
zdalnych nie tylko przez numery ale takze przez hasta.

Uzytkownik zdalny podaje przy synchronizacji swoj hasto dostepu a serwer synchronizacji
sprawdza, czy hasto jest zgodne z zapisanym w bazie centralne;.

Aby uruchmi¢ system autentykacji w oparciu o hasta potrzebne jest przestawienie parametru
aplikacji mobilnej o nazwie “Poziom bezpieczefistwa systemu” na wartos¢ 1 (lub
wieksza) . Po uruchmieniu systemu autentykacji dokonujemy kolejnej synchronizacji wszystkich
palmtopdw przedstawicieli (spowoduje to przestanie nowej konfiguracji na palmtopy), a nastepnie
w AlfaCentrali otwieramy okienko z lista reprezentantow i na licie zmieniamy kolejno hasta
dostegpu poszczegolnych przedstawicieli:
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Haslo administratora to hasto uzytkownika DBA, domyslnie “SQL”.

Przy kolejnej probie synchronizacji reprezentant bedzie musial poda¢ hasto dostgpu do serwera
synchronizacji wpisujac je w okienku na palmtopie, ktére pojawi si¢ przy probie synchronziacji
danych.

tlosteny do serwera
synchranizaci




Jezeli reprezentant resynchronizuje dane i kasuje swoja baze¢ z palmtopa, to zachodzi koniecznos¢
usunigcia hasta reprezentanta korzystajac z pokazanego wyzej okienka 1 przycisku “Usun hasto
dostepu reprezentanta”. Jest tak dlatego, ze pierwsza synchronizacja (synchronizacja przy pustej
bazie na palmtopie) odbywa si¢ bez uzycia hasta.

Uwaga! Przy wykasowanym hasle reprezentanta w AlfaCentrali serwer synchronizacji nie
weryfikuje hasta uzytkownika zdalnego podczas synchronizacji.

W przypadku gdy uzytkownik poda biedne hasto zgloszony zostanie komunikat “Btad bazy danych
-103”.

Bedzie tez komunikat w logu serwera synchronizacji ({katalog instalacji}\ml\ml.log)

E. dd/mm hh:mm:ss. [{nr}]: Error: Invalid password for user {nr}.
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